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There is no 
such thing as
a safe email



이메일은 여전히 최고의 공격 루트

주요 공격 경로

91%
이메일로부터 시작되는 
사이버 공격의 비율 *

* Trellix Advance Research Center
**Gartner Market Guide for email security
***Knowbe4.com Nov 29, 2022
****IBM Cost of a Data Breach Report 2022

MS만으로는 충분하지 않음

3M
1058개 고객사에서 1년간 
Microsoft가 탐지한 공격 건수 **

클라우드 이메일  도입 

70%
클라우드 이메일 솔루션을 
사용하는 조직의 비율 및 
증가 추세

평균 침해 수명 주기 

277Days
비즈니스 이메일 침해로 인한 
결과



공격자는 왜 이메일을 좋아할까?

단순한 
보안구조

Target 
지정가능

다수의 
개인정보유출

공격단계 
단순화

다양한 형태의 
공격유형 전달

위 변조 용이

저조한 
인증체계 
사용률

가장 중요한 
업무 수단



It only takes ONE email...



Trellix 공격 통계 DATA

12:1
악성 이메일 하나당 
12개의 악성 URL이 

발견됩니다.

1:7
악성 이메일 7개당 

1개의 악성 
첨부파일이 있습니다.

>25%
감지된 파일 유형은 

MS Office 
문서입니다.

10%
이메일 전송 후 

악성으로 활성화된 
비율 입니다.



이메일공격 대응 기본 이해

▪ Email을 통한 공격에도 유형 및 종류가 있다.

▪ Email 공격의 유형 및 종류 별 공격 형태 및 수단은 다양하고, 진화하고 있다.

▪ 변화하는 공격 유형 / 공격 형태 및 수단에 대응에 얼마나 빠르게 대응할 것 
인가?



이메일공격 분류

악성첨부 악성링크

피싱메일
BEC

(Business Email Compromise)

EAC
(Email Account Compromise)

Email APT

Email SPAM

Email 
APT/SPAM

신뢰할 수 있는 
서비스 
제공업체



이메일공격 분류(악성메일)

악성메일

악성첨부

일반첨부

압축첨부

암호암축첨부

일반URL

악성링크

Short URL

문서 내 URL

하이퍼링크

이미지링크

QR코드

One Day 
Wonder URL

대용량링크

QR코드링크

지역 URL

Retro Active

메일탈취

메일 헤더 변경



이메일공격 분류(피싱 / BEC / EAC)

피싱

사칭공격

브랜드사칭

콘텐츠사칭

내부VIP사칭

신뢰성

이용공격

신규도메인

유사 도메인 사칭

탈취메일이용

악성메일발송

BEC

(Business Email 
Compromise)

EAC

(Email Account 
Compromise)

메일서버권한

계정권한

메일탈취



이메일공격 대응 방안

SEG

(Secure Email 
Gateway)

a.k.a. 스팸

SPF/DKIM/DMARC 
(인증체계강화)

Advanced DMARC

TAG(상황별)

사용자인식

이메일 모의훈련

본문 외부 메일 정보 노출 (상단)

Email APT

Advanced URL 
Protection

다양한 첨부파일      
유형별 분석

Global Intelligence

시간 차 공격대응 
RetroActive

Email서버보안

메일서비스 
보안성검토

자체 샌드박스보유   
신규분석대응/ 

가상회피공격대응

통합분석 플랫폼 제공

SW사용권 특허 침해여부

정기적 Update 주기
Contents/분석플랫폼

MS Exchange취약점관리

사용자계정노출관리

Mail Server IP 통제

보안성을 검토하는
메일서비스 Provider

* SPF : Sender Policy Framework 

* DKIM : Domain Keys Identified Mail 



Trellix Email Security

Email Security -

Cloud
Email Security -

Server



Flexible Deployment Options
Cloud Email 

1. Primary SEG with Full 
Hygiene.

2. Full Hygiene inline, 
second hop, behind a 
3rd party SEG. 

3. Full Hygiene in BCC mode and 
sends alerts.

4. MS365/Google Workspace 
Native API Integration

Scan/Block

Scan/Block

Scan/Drop

Trellix
Email Security

Trellix
Email Security

3rd Party SEG

RecipientTrellix
Email Security

Cloud/On-Prem

Recipient

Recipient

Cloud/On-Prem



Flexible Deployment Options 
Server Email 

1. On prem Inline mode

2. On prem in 
BCC/Monitor modes

3. Appliance deployments 
(Form factors)

Primary MTA Recipient

Trellix Email Security

Microsoft Exchange 
Server (On-Premise)

Trellix
Email Security

Microsoft Exchange 
Server (On-Premise)

Recipient

+



기존 고객분들 / 신규 솔루션 검토 고객분들 다시 한번 자세한 설명을 들어보세요.

다 같은 이메일 보안 솔루션이 아닙니다.

이메일 위협의 유형과 고객사 환경에 맞는 최적의 솔루션을 제안 드리겠습니다. 

미팅 요청 : korea@trellix.com

mailto:korea@trellix.com


Advanced 
Research 
Center

Threat
Intelligence

Data 
Science

Product
Research

Adversarial
Resilience

& Advocacy

Research 
Engineering

Trellix는
고객과 함께
진화합니다.



Thank You
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